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論文題目 DoH通信を利用した敵対的攻撃に対する機械学習モデルの頑健性評価

要旨

DNS over HTTPS (DoH) はプライバシー保護やセキュリティという観点において，サービスプロバイダー
とユーザー間で急速に普及している．一方で，DoH通信は他のHTTPS通信と区別が困難な特性を持つ
ため，DGAマルウェアを始めとした悪性通信の隠蔽にその特性が悪用されることが懸念される．そのた
め，DoH通信を利用する悪性通信を検知する研究が重要となる.　先行研究は機械学習モデルを用い
たDGAマルウェアによる悪性通信の検知のため，通信の統計的特徴に着目している．しかし，攻撃者が
悪性通信の特徴量を良性通信に似せることで，悪性通信を良性通信であると誤って判断させる敵対的
攻撃を行う可能性がある．本研究では，機械学習モデルに敵対的攻撃を行うことを想定し，機械学習モ
デルが悪性通信を正しく検知できるか（頑健性) を評価する．具体的には先行研究で使用されたDoH通
信の特徴量をHTTPS通信に似せるために、ドメイン長を操作してクエリサイズを動的に変動させ，可変
パディングと同様のサイズ分散を持たせた．また，それらの異なるクエリに対し，送信間隔などの転送制
御を用いることでデータセット作成を行った．


