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要旨

ソフトウェアサプライチェーンにおけるリスクが増大する中、オープンソースプロジェクトのセキュリティリス
ク評価に注目が集まっている。
OpenSSF Scorecardはオープンソースプロジェクトのセキュリティに対する態度を自動的に評価するツー
ルとして期待されており、依存関係の選択において、実務者の意思決定を支援する可能性がある。
しかし、Scorecardが実際の脆弱性リスクを適切に評価できているかについて、その妥当性に関する研究
は十分に行われていない。
本研究では、合計1,086,513件のリポジトリにおけるScorecardデータを収集し、Scorecardの有効性に関
する実証的な分析を行った。
特に、既知の脆弱性情報が確認された4,856件のリポジトリと、脆弱性が報告されてない中から層別サン
プリングを用いて抽出した同数のリポジトリを用いて、詳細な分析を行った。
本研究の結果は、実務者が依存関係を選定する際の判断基準としてのScorecardの有用性を明らかに
するとともに、より安全な依存関係選択のための指標活用方法について示唆を与えるものである。


