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要旨

マルウェア解析において静的解析（コード解析）は，マルウェアの構造や機能を詳細に調べるために不
可欠な解析方法である．しかし，静的解析は難読化と呼ばれるコードの意味を保ちながら，可読性を低
下させるテクニックの影響を受けやすく，静的解析は困難になることが多い．特にAPIハッシュ難読化マ
ルウェアは，使用するWindows API名をハッシュ化することで隠蔽するため，API名を起点にした静的解
析が困難である．このAPIハッシュ難読化の対策手法として，API名とハッシュ値から構成されるデータ
ベースを検索し難読化を解除する手法が広く知られているが，データベースにないアルゴリズムには対
応できないという制約がある．そこで本研究では，マルウェアのメモリアクセス情報を活用することで，マ
ルウェアに埋め込まれているハッシュ関数を自動で特定し，データベースを構築する手法を提案する．
さらに，提案手法は構築したデータベースを参照することで，マルウェア内に埋め込まれた難読化（ハッ
シュ値）をAPI名に解除する．提案手法を2つの疑似マルウェアとContiランサムウェアを用いて評価した
結果，APIハッシュ難読化マルウェアに対して有効性が確認された．


