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論文題目 電磁的情報漏えいに対する音源多重化を用いたマスキング手法に関する研究

要旨

電子機器の動作に伴い、意図せず放射される電磁波を介して情報が漏えいする（電磁的情報漏えい）
脅威への対策は、放射電磁波そのものを低減するハードウェアベースの手法と、漏えい源となる電気信
号の性質を変更して電磁波からの情報抽出を困難にするソフトウェアベースの手法に大別される。中で
もソフトウェアベースのマスキング対策は、ノイズを付加するだけで実装できるため、コストや汎用性の面
で優れる。一方、対策適用後も利用者が情報をストレスなく知覚できることが求められるが、音情報は同
一内容の繰り返しがほとんど発生しないため、従来のマスキングを適用するとノイズを除去できずユーザ
ビリティが低下する課題があった。そこで本研究では、音源を多重化し、音が空間に出力される段階で
付加したノイズを相殺することで音質を維持しつつ、漏えい電磁波からの情報復元のみを困難にする手
法を提案し、実証する。


