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保護機構の研究

要旨

クラウドの普及によって，負荷の高いデータベースサービスもクラウド上で提供されるようになった．しか
し，クラウド事業者はクラウドサーバ自体やサーバ上の仮想マシンを管理するハイパーバイザといった，
ユーザーが利用可能なアプリケーションよりも下位層にあるコンポーネントを管理するため，VMの管理
者がOSやデータベースを堅牢化してもクラウド事業者による機密データの閲覧や漏洩といった脅威が
依然として残る．昨今では，Trusted Execution Environment（TEE）と呼ばれる隔離環境（Secure領域）
でプロセスやメモリを保護したままプログラムが実行できるハードウェア支援型のセキュリティ機構がCPU
に搭載され，クラウド事業者からのデータやプロセス保護が可能となった．しかし，TEEは通常のOSやプ
ログラムを稼働させるunsecured領域とは独立して確保される資源であり，コンピュータ全体で利用可能
な通常のメモリ領域と比較すると，かなり小さい資源である．そのため，高負荷なデータベースで大量の
データや巨大なプロセスを保護する場合では，secure領域のみ過負荷でunsecured領域の資源が大量
に残る状況が頻繁に発生して資源利用効率が著しく低下する．そこで本研究では，データベースを構
成するコンポーネントのうち，秘匿すべき要素のみをsecure領域にオフロードすること
で，secure/unsecured領域の両方の資源を有効活用しながら機密データを保護するRDBMSのデータ保
護機構を提案する．本研究の提案システムと，全データをsecure領域に格納して実行するデータベース
と比較した結果，提案システムはより高い資源利用効率を実現し，secure領域の過剰利用によるパ
フォーマンスオーバーヘッドが発生しにくいことを確認できた．


