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要旨

近年IoTデバイスの利用拡大に伴い、人や機器への物理的な危害やプライバシデータの流出などの危
険性が高まっており、安全かつ便利に使えるペアリング暗号が注目されている。 しかし、ペアリング暗号
は従来のRSA暗号などの暗号技術に比べて計算速度が遅いため普及を妨げている。 特にIoTデバイス
では、計算リソースに制約があることから、エネルギー効率が重要な指標となる。 RNS表現を用いた専
用回路実装はエネルギー効率に優れているが、フェルマーの小定理を用いた逆元計算での剰余乗算
がボトルネックとなっている。 この解消には逆元計算に剰余乗算を必要としないBEEAを用いることが有
用であると考えられるが、RNS表現では大小比較の計算コストが高いため、これを多用するBEEAはこれ
まで採用されていない。 一方、大小比較の計算量を削減できる符号判定アルゴリズムが近年提案され
ており、BEEAを用いた逆元計算の高速化が見込まれるが、実際のアーキテクチャに対しては未検討で
ある。 本論文では、これまで適用されてこなかった新たな逆元計算アルゴリズムBEEAを既存のペアリン
グ計算回路に適用することで、よりエネルギー効率に優れたペアリング計算回路を提案する。 また、
FPGAでの実装結果から既存のペアリング計算回路と性能比較を行う。


