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論文題目
IPフロー情報を用いた最適化されたスライディングウィンドウに基づくマルウェアト
ラフィック検知

要旨

　マルウェアの活動トラフィックをネットワーク上で検知するネットワーク型マルウェア検知システムの研究
が盛んに行われている．しかし，このシステムが検知に利用するIPフロー情報には特徴量の出力がフ
ロー終了やタイムアウトに依存しフロー終了前に検知することが困難であるという問題と，パケット送信
間隔の偏りといったフロー中間部の特徴を捉えられず検知が回避されるという問題が存在する．加え
て，IPフロー情報を利用する関連研究は，フロー単体での検知ができないため，NAPT，NAT，VM等の
アドレス変換装置内の複数ノードがアドレスを共有した際に一つの検知システムでマルウェアに感染し
たノードを特定することができない．

　本研究ではIPフロー情報に存在するこれらの問題に対し，スライディングウィンドウ方式に基づくマル
ウェアトラフィック検知手法を提案する．評価では，本方式を導入した検知システムの検知性能と本方式
が前述した問題を解決できるかを調査した．本方式を導入することにより，フロー終了前の検知とフロー
中間部の特徴を考慮した検知が可能となる．


