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利用環境を考慮した情報機器からの電磁的情報漏えい評価に関する研究

要旨

情報機器から放射電磁波を計測することで内部情報が電磁的に取得される脅威が報告されている。本
脅威に関する検討は機器単体での評価が主に行われてきたが、機器が利用される環境は多種多様で
あるため、利用される環境によっては、漏えい電磁波の伝搬に影響を与え、情報漏えいが増大する可能
性がある。情報機器周囲の導体は電磁放射に影響を与えると考えられ、特に、設置場所の材質や給電
線など導体で構成される部位は電磁放射に寄与する可能性がある。そこで、本論文では設置場所の材
質として導体・絶縁体、給電線の有無を考慮した情報漏えい評価を行う。設置場所の材質を模擬した評
価環境で実験を行った結果、給電状態かつ導体の上に設置された場合、機器からの電磁放射が最も
大きくなることを確認した。また、給電線を接続しない場合では電磁放射が減少したことから、給電線に
よる寄与が大きいことも確認された。さらに、情報漏えいの抑制手法として、情報機器と導体の間に絶縁
体を挿入し、電磁的な結合を弱めることで、電磁放射が抑制されることを確認した。加えて、機器と金属
板を接地し、同電位にすることで電磁放射のさらに大幅な抑制が可能となることを確認した。


