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論文題目
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Focusing on Difference in Transfer Functions
伝達特性の差異に着目した電磁波を通じた画面情報漏えい評価に関する研究

要旨

情報機器からの漏えい電磁波を通じて、画面情報が漏えいする脅威が報告されている。近年ではディ
スプレイの高解像度化により、複数のピクセル情報を同一のクロック信号で同期して伝送する機器が存
在する。こうした機器から漏えいする電磁波には複数のピクセル情報が混在するため、画面情報の復元
評価が困難となる。本論文では、ピクセル情報が伝送される信号線と漏えい電磁波を受信するアンテナ
までの伝達特性が信号線ごとに異なることに着目し、受信信号に複数のピクセル情報が混在する状況
においても、それらを分離し、画面情報を復元することで、漏えいの有無を評価する手法を提案する。ま
た、高解像度ディスプレイを備えたラップトップPCに対して、提案手法を適用することで、漏えい電磁波
を通じて画面情報が復元可能であることを実験的に示した。これにより、複数のピクセル情報を同一のク
ロック信号で同期して伝送する機器に対しても電磁的情報漏えいの評価が可能であることを明らかにし
た。


